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IDC预计未来四年内，IT云服务相关开支将增长近三倍，于2012年达到420亿
美元。更重要的是，在这四年内，云计算方面的开支增长将逐年加速。预计到
2012年，云计算开支增长将占到IT支出增长总额的25%，2013年这一数字更
将达到三分之一。

• 安全的挑战

• 可用性的挑战

• 成本的挑战

• 兼容性的挑战

• 用户习惯的挑战

• 标准规范的挑战

云计算的挑战
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云计算从商业应用来说是一种新型服务模式，其本质是保证服务质量和
提高投资回报，通过上面挑战的分析，我们可以看出，作为一种新生事
物，云计算还存在一些不足：

• 从用户的角度而言，由于涉及到操作习惯的改变，对于云计算技
术的采用还存在一些顾虑，例如关于安全和隐私、数据或供应商
绑定、可靠性和可用性等方面的考虑；

• 从服务提供商的角度而言，整个云计算市场纷繁芜杂，并不是所
有的用户需求都能够得到满足，并不是所有的服务都能保证用户
所期望的服务质量。

应对云计算的挑战-标准化

研究制定云计算的服务质量相关的标准非常重要。在目前的挑战下，有
必要通过标准的制定和实施对云计算加以规范，建立用户和服务提供商
之间的信任关系，达到协调统一、获得最佳秩序和社会效益的目的。
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云计算服务标准的需求

标准

技术

人员

流程

资源

资源池化、调度技术、监控
技术、安全保障技术和计量
技术以及各类服务所提供的
对外接口及相关数据的格式，
为云服务之间的互操作奠定
基础，方便应用的部署与使
用；

需要对服务提供商的资质、服
务质量度量、安全服务管理、
服务能力、服务审计以及服务
协议等进行详尽的规定，规范
供方市场，保障用户的权益

各类服务提供的资源
形式与种类，以及资
源所依赖的支撑环境

人员的管理、岗位结构
以及人员技能形成标准
化的规范
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云计算标准下构建安全云计算服务的要素

云计算应用
SaaS
PaaS
IaaS

运营及管理

社会评价体系

安全云计算服务

高等级数据中心基础设施

可靠的
计算网
络及存
储资源

认证、加
密、安全
加固
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Tier4数据中心

虚拟化存储

存储池

应用服务层

云平台
管理中心

虚拟化服务器资源池

计费管理

资源管理 安全管理

流程管理

SLA 计划

策略管理

监控管理

云安全层

企业
SaaS服务商

私有云用户公有云用户

事件管理

问题管理

配置管理

变更管理

安全管理

B
D
M
C

自动部署 SLA信息 服务界面

业务连续性管理

信息安全管理

服务台

SLA管理

自服务管理门户

安全云服务架构

服务器 网络

安全服务层

PaaS服务商

信息安全

应用安全

存储及网络
安全

管理安全

管理安全

计算安全
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安全云计算的基础设施

时间 1965-1980 1980-1995 1995-2005 2005-?

技术推动因素 计算机技术 服务器，网络，摩尔定律 互联网，宽带，高速链
路

高密度

机房环境 大型机 个人电脑，局域网，广域
网

网络互联带来IDC,服务
器等集中处理

中小数据中心向大型
数据中心合并

电力和制冷 催生了第一代大型UPS
和空调

推动中小UPS，空调技术
的发展

推动大型UPS和空调的
发展，01年网络泡沫到
达巅峰

对更大容量系统和更
高系统可靠性提出新
要求对低碳与绿色提
出了新要求

大型机 分散计算 再次集中 云计算
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安全云计算的基础设施-低碳与绿色的关键

虚拟计算

虚拟存储

制冷UPS及
配电

DC基础设施

云计算数据中心发展的内在需求与企业的社会责任

虚拟应用
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客户

监控中心

Response Center

服务中心

系统 网络 基础设施

7x24小时操作员 Remedy ITSMTier1/Tier2支持

服务窗口呼叫中心

Crystal
Report ITIL

ISO20000
ISO27001

符合云计算标准的安全云运维服务

基础设施支撑环境

Self
Service

Billing

http://image.baidu.com/i?ct=503316480&z=1&tn=baiduimagedetail&word=email&in=32444&cl=2&cm=1&sc=0&lm=-1&pn=6&rn=1&di=1719526848&ln=2000&fr=�
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符合云计算服务通用要求的安全运维管理

防火墙管理流程

业务连续性管理流程

文件管理流程

日常监控管理流程

环境管理流程

防病毒管理流程

培训管理流程聘用管理流程

变更管理流程

问题管理流程

设备管理流程

介质管理流程

事件管理流程

用户密码管理流程

人员离职流程

服务商管理流程

日常操作流程

信息传输管理流程

电子办公管理流程

更多的安全管理

人员安全管理

物理安全管理

操作安全管理

访问安全管理

网络安全管理

系统开发的管理管理流程的安全
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数据中心服务商 云服务商 网络运营商

云应用厂商云系统厂商云安全厂商

云计算是一个合作与整合的时代

云计算产业的各个环节需要在统一标准下协力合作推动市场的健康发展
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安全云服务对未来企业IT的影响

可用性

灵活性

应用 主机 存储 网络

独占资源

虚拟化

自动化

服务为中心IT
企业IT转型

集约化资源共享

虚拟化和自动化实现以
服务为中心的IT

逐步演变的过程

安全的云架构体系

安全运维体系实施

通过提供低成本，高灵
活性服务以保证企业的
竞争力
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南京 上海

天津

杭州
昆山

北京

成都
南昌

武汉

哈尔滨

大连

合肥

济南

西安

长沙

深圳
广州

提供安全云计算服务

北京上海 深圳

成都广州昆山

云安全

监控

应用

存储

网络

运维

计算



All rights reserved.  Global Data Solutions Ltd. 


	幻灯片编号 1
	幻灯片编号 2
	幻灯片编号 3
	幻灯片编号 4
	幻灯片编号 5
	幻灯片编号 6
	安全云计算的基础设施
	幻灯片编号 8
	幻灯片编号 9
	 符合云计算服务通用要求的安全运维管理
	幻灯片编号 11
	幻灯片编号 12
	提供安全云计算服务
	幻灯片编号 14

