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主 要 内 容

一、国外政府信息安全形势

二、我国电子政务安全环境

三、安全顶层设计工作建议
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前  言

1、网络无处不在,安全不可或缺：全球共识。

2、漏洞隐患显现,安全风险调整：大势所趋。

3、优化顶层设计,注重结构保障：当务之急。

6/28/2010
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一、国外政府信息安全形势

1、信息安全环境的变化

2、美国信息安全的动向

3、国际社会的战略调整
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1、安全环境变化：A)全球进入物联网时期

6/28/2010

全球的物、人、信息流和资源融为一体。

60606060亿人、成千上万个应用、13131313亿个设备

以及相互之间每天100100100100万亿次的交互作用。
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安全环境变化：B)美国进入奥巴马时期

美国以其在信息技术领域的绝对优势,

一直扮演着信息安全世界领头羊的角色.
6/28/2010
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安全环境变化：C)信息安全进入转折时期

6/28/2010

BUSHBUSHBUSHBUSH政府 ObamaObamaObamaObama政府过渡时期
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2、美国信息安全的动向

1、推进《国家网络空间安全战略》目标的实现； 

2、实施“曼哈顿计划”（HSPD23/NSPD54总统令）；

3、优化领导体制：设立安全协调官,成立网军；

4、采取重大举措：强化信息安全保障水平；

5、加强内外合作：国内居安思危，国际合纵连横。

6/28/2010
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推进《国家网络空间安全战略》的实现

1、预防针对美国关键基础设施的网络袭击；

2、减少国家在网络安全方面的漏洞（脆弱性）；

3、降低网络攻击的损失，缩短网络恢复的时间；

4、建立国家网络安全应急响应系统；

5、制定国家网络安全威胁和漏洞减少计划；

6、确立国家网络安全意识教育和培训计划；

7、重点保护联邦政府网络的安全；

8、加强国际间的网络安全合作。

6/28/2010
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实施信息安全“曼哈顿计划”
1、可信联网--将政府机构联网点从3000多个减到100～50个以内 。

2、被动检测--部署Einstein1及Einstein2系统。

3、主动防范--开发Einstein3系统实施安全防御。

4、科研支撑--评估和研究解决信息安全新问题。

5、态势感知--设国家网络安全中心做态势监控。

6、网络反间--NSA/ FBI加强网络监控和安全调查。

7、内网安全--加强对涉密网络的安全保护。

8、教育培训--增强全民的信息安全意识和技能。

9、技术装备--研制安全防范所需的技术产品。

10、网际威慑--增强网络空间的技术和战略威慑。

11、采购安全--确保全球范围产品供应链的安全。

12、公私联合--加强政府与企业的网络安全合作。

6/28/2010



美国政府信息安全顶层设计（CNCICNCICNCICNCI）    

可信联网可信联网

层
次
一 被动检测被动检测 主动防御主动防御 科研支撑科研支撑

态势感知态势感知 内网安全内网安全网络反间网络反间

技术装备技术装备

教育培训教育培训

公私联合公私联合采购安全采购安全网际威慑网际威慑

层
次
二

层
次
三

建立第一道防线

建立保障美国网络空间安全长效机制

确保美国在全球和未来的国家安全利益的领先
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优化信息安全领导机制

• 在白宫设立网络安全办公室，任命网络安全协
调官。负责统揽网络安全事务，为总统提供决
策建议，协调全美网络安全力量。

• 在国防部下直接成立网络战司令部，由NSA局长
担任司令；整合各军种已有的网络战力量，考
虑先发制人。

6/28/2010
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网络沙皇：施密特/网军统帅：亚历山大

6/28/2010
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采取重大举措、实施重点保障

• 重点保护FEDS/CIIP:即联邦政府和电力、电信
、交通、金融、应急服务、农业、食品、水、
邮政、化工和公共健康等15个公共部门；

• 重点保护的方法:漏洞分析与风险管理；

• 重视科技创新，强调供应链安全。

6/28/2010
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推进信息安全风险评估
ITITITIT行业的高影响风险

在国内推进行业安全风险评估，强化对政府部门的信息安全绩效评估。



高度重视供应链的安全

利用技术优势输出霸权，严把产品进口防范隐患
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美国国家漏洞库

6/28/2010
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信息安全科研“跃进年”

�启动信息安全技术研究规划，以全新的技术创
意和技术路线，开展跨领域的科学研究：

1、基于硬件的可信

2、网络安全经济学

3、移动目标的防御

4、数字化DNA鉴别

5、网络空间的健康

6/28/2010
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凝集国内民众意志

1、OBAMA总统在专题演讲中屡发居安思危之慨。

2、将加强网络安全作为《2009国家情报战略》的
六大任务之一。

3、将中国视为假想敌和战略对手，大肆鼓噪“中
国网络威胁论”。

4、倡导政府部门、公益机构、科研院校和公司企
业等加强合作，共同应对信息安全挑战。

5、充分利用跨国公司，提高网络外交巧实力。

6/28/2010
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3333、国际社会的战略调整
• 欧洲各国纷纷响应和跟进

– 2009年6月25日，英国政府发布《网络安全空间战略》
，并宣布成立网络安全办公室和网络安全运作中心

– 2009年7月，法国成立国家网络与信息安全局，年预算
9000万欧元

• 其它国家纷纷跟进
– 澳大利亚宣布启动新的国家网络安全战略，突出重要
基础设施保护

– 韩国宣布提前于2010201020102010年建立网络司令部  
– 日本强调“信息安全是日本综合安保体系的核心”，
加大相关设施投入。

6/28/2010
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二、我国电子政务安全环境

1、信息安全环境的变化

2、信息安全的主要隐患

3、信息安全工作的态势

6/28/2010
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1、信息安全环境的变化
安全环境A：互联网进入普及时期

6/28/2010

• 到2009200920092009年底，基础电信企业互联网宽带接入端口已达 1.361.361.361.36亿
个，国际出口带宽达 866,367Gbps866,367Gbps866,367Gbps866,367Gbps。

• 目前与国际上相互联接的海底光缆 7777条，陆缆20202020条，总容量超

过1600Gb1600Gb1600Gb1600Gb。
• 中国境内网站达323323323323万个，IPV4IPV4IPV4IPV4地址2.32.32.32.3亿多个

• 我国已建政府门户网站 4.54.54.54.5万多个，从中央到各省、地市政府

和80808080％以上的县级政府都建立了电子政务网站。

• 我国99.399.399.399.3％的乡镇和91.591.591.591.5％的行政村接通了互联网， 96969696％的乡

镇接通了宽带。
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安全环境B：网络成为一种社会生态

6/28/2010

• 中国网民人数已超过3.843.843.843.84亿，互联网普及率达到28.928.928.928.9％，超过了世界平均水平。

移动通信手机用户超过7777亿,,,,三网融合正快速推进。

• 80808080％的网站提供电子公告服务。 80 80 80 80％以上的网民主要依靠互联网获取新闻信息。

• 66666666％的网民经常在网上发表言论、参与讨论和表达诉求。

• 每天通过论坛、新闻评论、博客等渠道发表的言论达300300300300多万条。

• 2009200920092009年网民创造的网上内容达到11.411.411.411.4亿余篇。

• 约有2.32.32.32.3亿人使用搜索引擎查询信息，约2.42.42.42.4亿人经常用即时通信工具沟通交流，

约4600460046004600万人利用互联网学习和接受教育，

• 约3500350035003500万人利用网络证券交易，约1500150015001500万人通过网络求职，约1400140014001400万人通过网

络安排出行。



安全环境C：信息安全进入关键时期

• 信息技术已经渗透并影响到政治、经济、军事
、文化和社会生活的各个方面；

• 我国在核心技术、高端设备和主流应用方面受
制于人，技术漏洞和安全隐患日益突出；

• 信息技术安全和内容安全相互交织；

• 网络信息安全与社会稳定相互交织；

• 国内安全与国际安全问题相互交织。



2222、信息安全的主要隐患

政治、社会稳定是重大威胁

网络窃密、泄密是突出威胁

技术漏洞和隐患是现实威胁

网络欺诈和犯罪是长期威胁
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1）、网络群体性事件日益增多

• 2009年的77件重大公共突发事件中，有23件在网络论坛上率先暴

光；

• 网上群体事件以维权居多、泄愤为主；诱发社会性骚乱的风险不

断增大；

• 动员煽动面广、组织号召力强、事前预兆不多、公众参与度大、

聚集速度极快等鲜明特点；

• ““““个案””””变为““““公案””””、““““一呼百应””””发展为““““一呼百万应””””、““““弱势群

体””””变为““““强势团体””””、““““说说而已””””变为““““从说到做””””；
• “网络曝光、舆论推动、影响扩大、问题解决 ”是网络群体事件

的发酵路径。

2010-6-28 WU SHIZHONG 26
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2222）、窃密、泄密，触目惊心

• 政府部门是网络窃密的重点目标，移动介质和违规联

网仍是重大泄密隐患；

• 国家有关部门查处窃密案件：
– 2007200720072007年十几起，窃取文件数量为 3333万多份

– 2008200820082008年几十起，窃取文件数量为 20202020多万份

– 2009200920092009年百余起，窃取文件数量为 30303030多万份，

– 已发现受控主机数量：
– 2007200720072007年：600-1000600-1000600-1000600-1000台
– 2008200820082008年：2000200020002000多台

– 2009200920092009年：2000200020002000多台
6/28/2010



3333）、安全漏洞    普遍存在

• 安全漏洞在电子政务系统中普遍存在，其危害和
威胁风险不断升高；

• 在被测评的数十个政务系统中，高危漏洞平均在
10101010个以上；

• 据监测，80%80%80%80%的电子政务网站受到过挂马攻击；

• 在应用漏洞中，SQLSQLSQLSQL注入、跨站脚本和弱口令最
为突出；

• 有效执行制度化的补丁管理措施的部门不到30%30%30%30%
，漏洞消控工作尚未进入安全保障的日程；

• 国家信息安全漏洞通报工作刚刚启动，相应的
工作机制尚需完善；

28



4444）、欺诈与犯罪    案件高发

• 2009200920092009年我国首次成为十大网络欺诈国家之一，

包括网络欺诈攻击目标和攻击发起地。

• 90%90%90%90%的网民碰到过网络钓鱼（网页欺诈）。

• 21.2%21.2%21.2%21.2%的网民表示，因为网络欺诈造成了直接

的虚拟或现实财产损失。

• 木马、域名劫持，访问假网址等网络欺诈手法
在面向公众的电子政务服务中呈增长趋势。
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3333、信息安全工作的态势

1.1.1.1. 重新成立国家网络与信息安全协调小组

2.2.2.2. 成立新一届国家信息化专家咨询委员会

3.3.3.3. 信息安全统一协调的职能得到加强；

4.4.4.4. 信息安全保密管理的工作职能加强；

5.5.5.5. 信息内容管理和网络治理力度加强。
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信息安全保障工作重要举措

1. 多部委联合开展互联网内容综合整治行动，成效显著；

2. 党政机关反窃密、防泄密检查不断深入，收效明显；

3. 推进政府信息系统技术安全检查，提升安全保障能力；

4. 重要信息系统的风险评估工作逐步形成制度和常态；

5. 信息安全等级保护持续深入，加大督促、整改的力度；

6. 漏洞分析工作取得进展，“国家漏洞库”投入运行；

7. 进一步推进认证认可工作，产品强制认证正式启动；

8. 信息安全产业化及科研投入加大，新技术产品有突破；



三、    安全顶层设计工作建议

1111、政策要求        
2222、安全目标

3333、工作建议



电子政务信息安全政策要求

• 中办发[2002]17[2002]17[2002]17[2002]17号文件：《关于我国电子政务建设指

导意见的通知》

• 中办发[2003]27[2003]27[2003]27[2003]27号文件：《关于加强我国信息安全保

障工作的意见》

• 发改高技[2008]2071[2008]2071[2008]2071[2008]2071号文件：《关于加强国家电子政

务工程建设项目信息安全风险评估工作的通知》

• 国办发[2009]28[2009]28[2009]28[2009]28号文件：《政府信息系统安全检查办

法》。

33
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电子政务的安全目标

• 人员安全：可靠（防策反、防投靠）

• 信息安全：保密（防窃密、防泄密）

• 数据安全：完整（防篡改、防删除）

• 网络安全：可控（防事故、防控制）
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建议1111、建立一个结构化的安全体系

确保信息保密

确保网络安全

确保业务持续

可行的安全保障方案

可靠的专业技术队伍

6/28/2010



建议2222、实施两条线的安全保证

电子政务系统电子政务系统

安全安全保障保障体系体系
风险风险管理体系管理体系

漏洞漏洞分析分析 风险风险评估评估
保障保障架构架构

保障保障措施措施

保障保障策略策略

政府职责政府职责

保障保障能力能力////////效率效率



建议3333、把好三个重要的管理关口

• 要严把涉密计算机和存储介质的管理关

• 要严把内部网络对外接入点线的管理关

• 要严把技术装备及服务出入网的管理关



建议4444、控制四个现实的安全风险

• 门户网站：防范能力不强（软件漏洞、挂马 ////跳板）；

• 邮件系统：安全措施不够（弱口令、木马）；

• 保密管理：制度执行不严（UUUU盘等移动介质、行为）；

• 服务外包：管控力度不足（供应链、运维、服务）。

38
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建议5555、落实五个长效机制的抓手

做好与信息网络相适应的安全保障体系；

做实人防与技防相结合的各项规章制度；

做到全面、及时的漏洞分析和风险评估；

做细制度化、专业化的信息安全大检查；

做勤日常信息安全保密意识教育和培训。

6/28/2010
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敬请指正！

。

6/28/2010


